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1.1. Настоящее Положение о защите детей от информации, причиняющей вред их 

здоровью и развитию (далее – Положение) в Автономной некоммерческой образовательной 

организации высшего образования «Сибирский институт бизнеса и информационных 

технологий» (в дальнейшем - Институт) определяет: 

- меры защиты детей от информации, причиняющей вред их здоровью и (или) развитию, 

направленные на повышение осведомленности лиц, находящихся в месте оборота 

информационной продукции, запрещенной для детей, о необходимости обеспечения 

информационной безопасности детей и защиты детей от информации, причиняющей вред их 

здоровью и (или) развитию; 

- процедуры, направленные на предотвращение, выявление и устранение нарушений 

законодательства Российской Федерации о защите детей от информации, причиняющей вред 

их здоровью и (или) развитию; 

- особенности осуществления внутреннего контроля за соблюдением законодательства 

Российской Федерации о защите детей от информации, причиняющей вред их здоровью и 

(или) развитию, соответствием применяемых административных и организационных мер 

защиты детей от информации, причиняющей вред их здоровью и (или) развитию, локальным 

актам  Института; 

1.2. Положение разработано в соответствии с: 

- Федеральным законом от 29.12.2010 № 436-ФЗ «О защите детей от информации, 

причиняющей вред их здоровью и развитию» (далее – Федеральный закон),  

- Федеральным законом от 27.07.2006 № 149 - ФЗ «Об информации, информационных 

технологиях и о защите информации»,  

- Федеральным законом от 29.12.2012 № 273-ФЗ «Об образовании в Российской 

Федерации»,  

- приказом Минкомсвязи России от 16.06.2014 № 161 «Об утверждении требований к 

административным и организационным мерам, техническим и программно-аппаратным 

средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию»,  

- уставом и локальными актами Института. 

1.3. Положение распространяется на все категории обучающихся в Институте, 

не достигших возраста восемнадцати лет и не объявленных полностью дееспособными 

(эмансипированными) (далее – обучающиеся). 

1.4. Положение применяется в целях недопущения случаев получения 

обучающимися информационной продукции, распространение которой запрещено 

Федеральным законом среди лиц, не достигших возраста восемнадцати лет и не объявленных 

полностью дееспособными. 

1.5. К информации, причиняющей вред здоровью и (или) развитию детей, относится 

информация, определенная в ст.5 Федерального закона № 436-ФЗ. 

1.5.1. К информации, запрещенной для распространения среди детей, относится 

информация: 

1) побуждающая детей к совершению действий, представляющих угрозу их жизни и 

(или) здоровью, в том числе к причинению вреда своему здоровью, самоубийству, либо жизни 

и (или) здоровью иных лиц, либо направленная на склонение или иное вовлечение детей в 

совершение таких действий; 

2) способная вызвать у детей желание употребить наркотические средства, 

психотропные и (или) одурманивающие вещества, табачные изделия, никотинсодержащую 

продукцию, сжиженные углеводородные газы, содержащиеся в потенциально опасных 

газосодержащих товарах бытового назначения, и (или) их пары, алкогольную и 

спиртосодержащую продукцию, принять участие в азартных играх, заниматься проституцией, 

бродяжничеством или попрошайничеством; 

3) обосновывающая или оправдывающая допустимость насилия и (или) жестокости 

либо побуждающая осуществлять насильственные действия по отношению к людям или 
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животным, за исключением случаев, предусмотренных настоящим Федеральным законом; 

3.1) содержащая изображение или описание сексуального насилия; 

3.2) оскорбляющая человеческое достоинство и общественную нравственность, 

выражающая явное неуважение к обществу, содержащая изображение действий с признаками 

противоправных, в том числе насильственных, и распространяемая из хулиганских, 

корыстных или иных низменных побуждений; 

4) отрицающая семейные ценности и формирующая неуважение к родителям и (или) 

другим членам семьи; 

4.1) пропагандирующая либо демонстрирующая нетрадиционные сексуальные 

отношения и (или) предпочтения; 

4.2) пропагандирующая педофилию; 

4.3) способная вызвать у детей желание сменить пол; 

4.4) пропагандирующая отказ от деторождения; 

5) оправдывающая противоправное поведение; 

6) содержащая нецензурную брань; 

7) содержащая информацию порнографического характера; 

8) о несовершеннолетнем, пострадавшем в результате противоправных действий 

(бездействия), включая фамилии, имена, отчества, фото- и видеоизображения такого 

несовершеннолетнего, его родителей и иных законных представителей, дату рождения такого 

несовершеннолетнего, аудиозапись его голоса, место его жительства или место временного 

пребывания, место его учебы или работы, иную информацию, позволяющую прямо или 

косвенно установить личность такого несовершеннолетнего; 

9) содержащаяся в информационной продукции, произведенной иностранным агентом. 

1.5.2. К информации, распространение которой среди детей определенных возрастных 

категорий ограничено, относится информация: 

1) представляемая в виде изображения или описания жестокости, физического и (или) 

психического насилия (за исключением сексуального насилия), преступления или иного 

антиобщественного действия; 

2) вызывающая у детей страх, ужас или панику, в том числе представляемая в виде 

изображения или описания в унижающей человеческое достоинство форме ненасильственной 

смерти, заболевания, самоубийства, несчастного случая, аварии или катастрофы и (или) их 

последствий; 

3) представляемая в виде изображения или описания половых отношений между 

мужчиной и женщиной; 

4) содержащая бранные слова и выражения, не относящиеся к нецензурной брани. 

2. Термины и определения 

2.1. Доступ обучающихся к информации - возможность получения и использования 

обучающимися свободно распространяемой информации. 

2.2. Знак информационной продукции - графическое и (или) текстовое обозначение 

информационной продукции в соответствии с классификацией информационной продукции, 

предусмотренной частью 3 статьи 6 Федерального закона. 

2.3. Зрелищное мероприятие - демонстрация информационной продукции в месте, 

доступном для обучающихся, и в месте, где присутствует значительное число лиц, не 

принадлежащих к обычному кругу семьи, в том числе посредством проведения театрально- 

зрелищных, культурно-просветительных и зрелищно-развлекательных мероприятий. 

2.4. Информационная безопасность обучающихся - состояние защищенности 

обучающихся, при котором отсутствует риск, связанный с причинением информацией вреда 

их здоровью и (или) физическому, психическому, духовному, нравственному развитию. 

2.5. Информационная продукция - предназначенные для оборота на территории 

Российской Федерации продукция средств массовой информации, печатная продукция, 

аудиовизуальная продукция на любых видах носителей, программы для электронных 

вычислительных машин (программы для ЭВМ) и базы данных, а также информация, 
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распространяемая посредством зрелищных мероприятий, посредством информационно-

телекоммуникационных сетей, в том числе сети «Интернет», и сетей подвижной 

радиотелефонной связи. 

2.6. Информационная продукция для обучающихся - информационная продукция, 

соответствующая по тематике, содержанию и художественному оформлению физическому, 

психическому, духовному и нравственному развитию обучающихся. 

2.7. Информация, причиняющая вред здоровью и (или) развитию обучающихся - 

информация (в том числе содержащаяся в информационной продукции для обучающихся), 

распространение которой среди обучающихся запрещено или ограничено в соответствии с 

Федеральным законом. 

2.8. Классификация информационной продукции - распределение 

информационной продукции в зависимости от ее тематики, жанра, содержания и 

художественного оформления по возрастным категориям обучающихся в порядке, 

установленном Федеральным законом. 

2.9. Места, доступные для обучающихся - общественные места, доступ ребенка в 

которые и (или) нахождение обучающегося в которых не запрещены, в том числе 

общественные места, в которых обучающийся имеет доступ к продукции средств массовой 

информации и (или) размещаемой в информационно-телекоммуникационных сетях 

информационной продукции. 

2.10. Натуралистические изображение или описание - изображение или описание в 

любой форме и с использованием любых средств человека, животного, отдельных частей тела 

человека и (или) животного, действия (бездействия), события, явления, их последствий с 

фиксированием внимания на деталях, анатомических подробностях и (или) физиологических 

процессах. 

2.11. Научное издание - издание, содержащее результаты теоретических и/или 

экспериментальных исследований. 

2.12. Научно-техническая информация - документированная информация, 

возникающая в результате научного и технического развития, а также информация, в которой 

нуждаются руководители, научные, инженерные и технические работники в процессе своей 

деятельности, включая специализированную экономическую и нормативно- правовую 

информацию. 

2.13. Оборот информационной продукции - предоставление и (или) 

распространение информационной продукции, включая ее продажу (в том числе 

распространение по подписке), аренду, прокат, раздачу, выдачу из фондов общедоступных 

библиотек, публичный показ, публичное исполнение (в том числе посредством зрелищных 

мероприятий), распространение посредством эфирного или кабельного вещания, 

информационно-телекоммуникационных сетей, в том числе сети «Интернет», и сетей 

подвижной радиотелефонной связи. 

 

3. Общие требования к обороту информационной продукции 

 

3.1. Оборот информационной продукции, содержащей информацию, 

предусмотренную п.1.5.1 настоящего Положения, не допускается, за исключением случаев, 

предусмотренных настоящим Положением. 

3.2. Оборот информационной продукции, содержащей информацию, запрещенную 

для распространения среди обучающихся в соответствии с п.1.5.1 настоящего Положения, в 

местах, доступных для обучающихся, не допускается без применения административных и 

организационных мер, технических и программно-аппаратных средств защиты, обучающихся 

от указанной информации. 

3.3. Оборот информационной продукции, содержащей информацию, 

предусмотренную п. 1.5 настоящего Положения, без знака информационной продукции, не 

допускается, за исключением: 
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- учебников и учебных пособий, рекомендуемых или допускаемых к использованию 

в образовательном процессе в соответствии с законодательством об образовании; 

- телепрограмм, телепередач, транслируемых в эфире без предварительной записи; 

- информационной продукции, распространяемой посредством радиовещания; 

- информационной продукции, демонстрируемой посредством зрелищных 

мероприятий; 

- периодических печатных изданий, специализирующихся на распространении 

информации общественно-политического или производственно-практического характера; 

- информации, распространяемой посредством информационно- 

телекоммуникационных сетей, в том числе сети "Интернет", кроме сетевых изданий и 

аудиовизуальных сервисов; 

- комментариев и (или) сообщений, размещаемых по своему усмотрению читателями 

сетевого издания на сайте такого издания в порядке, установленном редакцией этого средства 

массовой информации. 

 

4. Меры по обеспечению защиты обучающихся от информации,  

причиняющей вред их здоровью и развитию 

 

4.1. Ознакомление работников, в трудовые обязанности которых входит 

организация и осуществление оборота информационной продукции, запрещенной для 

обучающихся, с положениями законодательства Российской Федерации о защите детей от 

информации, причиняющей вред их здоровью и (или) развитию, с локальными нормативными 

актами Института, изданными в соответствии с законодательными и нормативными 

правовыми актами в указанной сфере. 

4.2. Назначение работников, ответственных за применение административных и 

организационных мер защиты, обучающихся от информации, причиняющей вред их здоровью 

и (или) развитию, учитывающих специфику оборота информационной продукции, 

запрещенной для обучающихся, и за проверку порядка их применения. 

4.3. Размещение на информационных стендах в местах, доступных для 

обучающихся, а также доведение иным доступным способом до третьих лиц сведений об 

изданных на основании Федерального закона локальных нормативных актах Института, 

Памятки для обучающихся об информационной безопасности (Приложение № 1). 

4.4. Размещение на официальном сайте Института локальных нормативных актов, 

изданных на основании Федерального закона, а также сведений о применении 

административных и организационных мер, и обеспечение возможности свободного доступа 

к указанным документам. 

4.5. Контроль за соответствием содержания и художественного оформления 

печатных изданий, полиграфической продукции (в том числе тетрадей, обложек для книг, 

закладок для книг), включая выдаваемую обучающимся в библиотеке художественную, 

научную и научно-популярную литературу, возрастным особенностям обучающихся, 

осуществляется работниками информационно-библиотечного центра. 

4.5.1. При заказе литературы и периодических изданий работники информационно-

библиотечного центра обращают внимание на наличие знака информационной продукции, 

устанавливаемого производителем. 

4.5.2. В отсутствие указанного знака в установленном порядке осуществляется 

классификация информационной продукции согласно локальным актами Института. 

4.6. Контроль за соответствием содержания сценариев, тематических вечеров и 

других зрелищных массовых мероприятий, используемых при их проведении эпизодов из 

художественных фильмов, телепрограмм и т.п. требованиям, предъявляемым к 

информационной продукции для обучающихся соответствующей возрастной группы, 

осуществляется проректором по воспитательной работе. 

4.7. В Институте запрещается размещение афиш и иных объявлений о проведении 
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зрелищного мероприятия с участием обучающихся, не достигших 18 летнего возраста и не 

объявленных полностью дееспособными (эмансипированными), без согласования с ректором. 

4.8. Во время учебного занятия в рамках учебного плана, доступ обучающихся к сети 

Интернет осуществляется по заявке лица, ответственного за проведение занятия. Контроль 

использования обучающимися сети Интернет осуществляет педагогический работник, 

ведущий занятие. 

При этом педагогический работник: 

- наблюдает за целевым использованием компьютера и сети Интернет 

обучающимися; 

- запрещает дальнейшую работу обучающегося в сети Интернет в случае нарушения 

обучающимся требований настоящего Положения; 

- принимает меры по пресечению обращений к ресурсам, не имеющим отношения к 

образовательному процессу. 

 

5. Процедуры, направленные на предотвращение, выявление и устранение 

нарушений законодательства Российской Федерации о защите детей от информации, 

причиняющей вред их здоровью и (или) развитию 

 

5.1. Классификация информационной продукции и присвоения знака 

информационной продукции, осуществляемая в Институте в соответствии с отдельным 

локальным нормативным актом по следующим категориям: 

1) информационная продукция для детей, не достигших возраста шести лет; 

2) информационная продукция для детей, достигших возраста шести лет; 

3) информационная продукция для детей, достигших возраста двенадцати лет; 

4) информационная продукция для детей, достигших возраста шестнадцати лет; 

5) информационная продукция, запрещенная для детей (информационная продукция, 

содержащая информацию, предусмотренную п. 1.5.1 Положения). 

5.2. Регламентация присутствия обучающихся, не достигших возраста 

восемнадцати лет и не объявленных полностью дееспособными, на публичном показе, при 

публичном исполнении, демонстрации посредством зрелищного мероприятия 

информационной продукции, запрещенной для обучающихся, в случае их организации и (или) 

проведения в Институте, осуществляемая в соответствии с отдельным локальным 

нормативным актом.  

5.3. Внутренний контроль за соблюдением законодательства Российской 

Федерации о защите детей от информации, причиняющей вред их здоровью и (или) развитию, 

соответствием применяемых административных и организационных мер защиты обучающихся 

от информации, причиняющей вред их здоровью и (или) развитию, локальным нормативным 

актам Института, изданным в соответствии с законодательными и нормативными правовыми 

актами в указанной сфере, осуществляется в соответствии с разделом 8 настоящего 

Положения. 

 

6. Технические и программно-аппаратные средства защиты обучающихся от 

информации, причиняющей вред их здоровью и (или) развитию 

 

6.1. В качестве технических и программно-аппаратных средств защиты, 

обучающихся от информации, причиняющей вред их здоровью и (или) развитию, при 

предоставлении доступа к информации, распространяемой посредством сети «Интернет», 

Институт применяет: 

- средства ограничения доступа к техническим средствам доступа к сети Интернет»; 

- средства ограничения доступа к сети «Интернет» с технических средств третьих 

лиц; 

- средства ограничения доступа к запрещенной для распространения среди 
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обучающихся информации, размещенной на сайтах в сети «Интернет». 

7. Внутренний контроль и ответственность за правонарушения в сфере 

защиты детей от информации, причиняющей вред их здоровью и (или) развитию 

 

7.1. Внутренний контроль за соблюдением законодательства Российской Федерации 

о защите детей от информации, причиняющей вред их здоровью и (или) развитию, 

соответствием применяемых административных и организационных мер защиты обучающихся 

от информации, причиняющей вред их здоровью и (или) развитию, требованиям настоящего 

Положения, иных локальных нормативных актов  Института, действующих в указанной 

сфере, осуществляют структурные подразделения Института, использующие (применяющие, 

распространяющие и изготавливающие) информационную продукцию (далее – структурные 

подразделения). 

Лицо, ответственное за применение административных и организационных мер 

защиты, обучающихся от информации, причиняющей вред их здоровью и (или) развитию, 

ежегодно до 1 сентября текущего года проводит контроль за соблюдением законодательства 

Российской Федерации о защите детей от информации, причиняющей вред их здоровью и 

(или) развитию путем заполнения актуального проверочного листа, используемого при 

осуществлении федерального государственного контроля (надзора) за соблюдением 

законодательства РФ о защите детей от информации. Причиняющей вред их здоровью и (или) 

развитию, разработанного соответствующим контрольным (надзорным) органом.  

В случае выявления нарушения законодательства лицо, ответственное за применение 

административных и организационных мер защиты, обучающихся от информации, 

причиняющей вред их здоровью и (или) развитию немедленно доводит данную информацию 

до ректора Института и принимает меры для пресечения нарушений.  

7.2. При прогнозировании или выявлении ситуаций, которые могут привести к 

получению обучающимися информационной продукции, распространение которой запрещено 

Федеральным законом для лиц, не достигших возраста восемнадцати лет и не объявленных 

полностью дееспособными, структурные подразделения самостоятельно применяют меры по 

их устранению. 

7.3. В случае невозможности самостоятельного устранения ситуаций, которые могут 

привести к получению обучающимися информационной продукции, руководитель 

структурного подразделения незамедлительно информирует ректора Института. 

7.4. Обращения, жалобы или претензии о нарушениях законодательства Российской 

Федерации о защите детей от информации, причиняющей вред их здоровью и (или) развитию, 

включая несоответствие применяемых административных и организационных мер защиты 

обучающихся от информации, причиняющей вред их здоровью и (или) развитию,  

требованиям настоящего Положения, иных локальных нормативных актов Института в 

указанной сфере, а также о наличии доступа обучающихся к информации, запрещенной для 

распространения, рассматриваются: 

- в отношении обучающихся – Комиссией по урегулированию споров между 

участниками образовательных отношений; 

- в отношении работников Института – специально создаваемой в разовом порядке 

комиссией, формируемой ректором Института. 

7.5. Рассмотрение жалоб или претензий и направление мотивированного ответа о 

результатах рассмотрения таких обращений, жалоб или претензий осуществляется 

комиссиями в срок, не превышающий десяти рабочих дней со дня получения обращений. 

7.6. При поступлении жалоб или претензий о наличии доступа обучающихся к 

информации, запрещенной для распространения, установление причин и условий 

возникновения такого доступа и принятие мер по их устранению осуществляется в течение 

десяти рабочих дней со дня получения обращений. 

7.7. Нарушение законодательства Российской Федерации о защите детей от 

информации, причиняющей вред их здоровью и (или) развитию, а также требований 
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настоящего Положения влечет за собой ответственность в соответствии с законодательством 

Российской Федерации. 

8. Заключительные положения 

8.1. Настоящее Положение является локальным нормативным актом, принимается на 

неопределенный срок и утверждается ректором Института 

8.2. Все изменения и дополнения, вносимые в настоящее Положение, оформляются в 

письменной форме. 

8.3. После принятия Положения (или изменений и дополнений отдельных пунктов и 

разделов) в новой редакции предыдущая редакция автоматически утрачивает силу. 

8.4. Институт обеспечивает размещение настоящего Положения на официальном 

сайте в сети «Интернет» и предоставляет свободный доступ к нему. 

8.5. Сведения о настоящем Положении, а также о других локальных актах Института, 

регулирующих порядок оборота информационной продукции и защиту детей от информации, 

причиняющей вред их здоровью и развитию, размещаются на информационных стендах в 

местах, доступных для детей. 

8.6. Лица, виновные в нарушении настоящего Положения, несут дисциплинарную, 

административную или иную ответственность в соответствии с законодательством 

Российской Федерации. 

 

Согласовано: 

 

Юрисконсульт          Ю.Е. Брагиш 

 

Проректор по воспитательной работе      В.Н. Ахметов 

 

Начальник информационного отдела      А.В. Емельянов 

  



9 

 

Приложение № 1 к Положению о защите детей от информации,  

причиняющей вред их здоровью и развитию 

 

Памятки для обучающихся об информационной безопасности детей 

 

НЕЛЬЗЯ 

1. Всем подряд сообщать свою частную информацию (настоящие имя, фамилию, 

телефон, адрес, номер школы, а также фотографии свои, своей семьи и друзей); 

2. Открывать вложенные файлы электронной почты, когда не знаешь отправителя; 

3. Грубить, придираться, оказывать давление вЂ” вести себя невежливо и 

агрессивно; 

4. Не распоряжайся деньгами твоей семьи без разрешения старших - всегда 

спрашивай родителей; 

5. Не встречайся с Интернет-знакомыми в реальной жизни - посоветуйся со 

взрослым, которому доверяешь. 

ОСТОРОЖНО 

1. Не все пишут правду. Читаешь о себе неправду в Интернете вЂ” сообщи об этом 

своим родителям или опекунам; 

2. Приглашают переписываться, играть, обмениваться - проверь, нет ли подвоха; 

3. Незаконное копирование файлов в Интернете - воровство; 

4. Всегда рассказывай взрослым о проблемах в сети - они всегда помогут; 

5. Используй настройки безопасности и приватности, чтобы не потерять свои 

аккаунты в соцсетях и других порталах. 

МОЖНО 

1. Уважай других пользователей; 

2. Пользуешься Интернет-источником - делай ссылку на него; 

3. Открывай только те ссылки, в которых уверен; 

4. Общаться за помощью взрослым - родители, опекуны и администрация сайтов 

всегда помогут. 
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Информационная памятка для обучающихся для размещения на официальных 

Интернет-ресурсах 

 

КОМПЬЮТЕРНЫЕ ВИРУСЫ 

Методы защиты от вредоносных программ: 

1. Используй современные операционные системы, имеющие серьезный уровень 

защиты от вредоносных программ; 

2. Постоянно устанавливай пачти (цифровые заплатки, которые автоматически 

устанавливаются с целью доработки программы) и другие обновления своей операционной 

системы. Скачивай их только с официального сайта разработчика ОС. Если существует режим 

автоматического обновления, включи его; 

3. Работай на своем компьютере под правами пользователя, а не администратора. Это 

не позволит большинству вредоносных программ инсталлироваться на твоем персональном 

компьютере; 

4. Используй антивирусные программные продукты известных производителей, с 

автоматическим обновлением баз; 

5. Ограничь физический доступ к компьютеру для посторонних лиц; 

6. Используй внешние носители информации, такие как флешка, диск или файл из 

интернета, только из проверенных источников; 

7. Не открывай компьютерные файлы, полученные из не надежных источников. Даже 

те файлы, которые прислал твой знакомый. Лучше уточни у него, отправлял ли он тебе их. 

 

 

ОСНОВНЫЕ СОВЕТЫ ДЛЯ БЕЗОПАСНОСТИ МОБИЛЬНОГО ТЕЛЕФОНА: 

1. Ничего не является по-настоящему бесплатным. Будь осторожен, ведь когда тебе 

предлагают бесплатный контент, в нем могут быть скрыты какие-то платные услуги; 

2. Думай, прежде чем отправить SMS, фото или видео. Ты точно знаешь, где они будут 

в конечном итоге? 

3. Необходимо обновлять операционную систему твоего смартфона; 

4. Используй антивирусные программы для мобильных телефонов; 

5. Не загружай приложения от неизвестного источника, ведь они могут содержать 

вредоносное программное обеспечение; 

6. После того как ты выйдешь с сайта, где вводил личную информацию, зайди в 

настройки браузера и удали cookies; 

7. Периодически проверяй какие платные услуги активированы на твоем номере; 

8. Давай свой номер мобильного телефона только людям, которых ты знаешь и кому 

доверяешь; 

9. Bluetooth должен быть выключен, когда ты им не пользуешься. Не забывай иногда 

проверять это. 
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СОВЕТЫ ПО БЕЗОПАСНОСТИ РАБОТЕ  

В ОБЩЕДОСТУПНЫХ СЕТЯХ WI-FI 

 

1. Не передавай свою личную информацию через общедоступные Wi-Fi сети. Работая в 

них, желательно не вводить пароли доступа, логины и какие-то номера; 

2. Используй и обновляй антивирусные программы и браузер. Тем самым ты 

обезопасишь себя от закачки вируса на твое устройство; 

3. При использовании Wi-Fi отключи функцию «Общий доступ к файлам и принтерам». 

Данная функция закрыта по умолчанию, однако некоторые пользователи активируют ее для 

удобства использования в работе или учебе; 

4. Не используй публичный WI-FI для передачи личных данных, например для выхода 

в социальные сети или в электронную почту; 

5. Используй только защищенное соединение через HTTPS, а не HTTP, т.е. при наборе 

веб-адреса вводи именно «https://»; 

6. В мобильном телефоне отключи функцию «Подключение к Wi-Fi автоматически». 

Не допускай автоматического подключения устройства к сетям Wi-Fi без твоего согласия. 

 

ОСНОВНЫЕ СОВЕТЫ ПО БЕЗОПАСНОСТИ В СОЦИАЛЬНЫХ СЕТЯХ 

 

1. Ограничь список друзей. У тебя в друзьях не должно быть случайных и незнакомых 

людей; 

2. Защищай свою частную жизнь. Не указывай пароли, телефоны, адреса, дату твоего 

рождения и другую личную информацию. Злоумышленники могут использовать даже 

информацию о том, как ты и твои родители планируете провести каникулы; 

3. Защищай свою репутацию - держи ее в чистоте и задавай себе вопрос: хотел бы ты, 

чтобы другие пользователи видели, что ты загружаешь? Подумай, прежде чем что-то 

опубликовать, написать и загрузить; 

4. Если ты говоришь с людьми, которых не знаешь, не используй свое реальное имя и 

другую личную информации: имя, место жительства, место учебы и прочее; 

5. Избегай размещения фотографий в Интернете, где ты изображен на местности, по 

которой можно определить твое местоположение; 

6. При регистрации в социальной сети необходимо использовать сложные пароли, 

состоящие из букв и цифр и с количеством знаков не менее 8; 

7. Для социальной сети, почты и других сайтов необходимо использовать разные 

пароли. Тогда если тебя взломают, то злоумышленники получат доступ только к одному месту, 

а не во все сразу. 
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ОСНОВНЫЕ СОВЕТЫ ПО БЕЗОПАСНОЙ РАБОТЕ  

С ЭЛЕКТРОННОЙ ПОЧТОЙ 

1. Надо выбрать правильный почтовый сервис. В интернете есть огромный выбор 

бесплатных почтовых сервисов, однако лучше доверять тем, кого знаешь, и кто первый в 

рейтинге; 

2. Не указывай в личной почте личную информацию.  

3. Используй двухэтапную авторизацию. Это когда помимо пароля нужно вводить код, 

присылаемый по SMS; 

4. Выбери сложный пароль. Для каждого почтового ящика должен быть свой надежный, 

устойчивый к взлому пароль; 

5. Если есть возможность написать самому свой личный вопрос, используй эту 

возможность; 

6. Используй несколько почтовых ящиков. Первый для частной переписки с 

адресатами, которым ты доверяешь. Это электронный адрес не надо использовать при 

регистрации на форумах и сайтах; 

7. Не открывай файлы и другие вложения в письмах даже если они пришли от твоих 

друзей. Лучше уточни у них, отправляли ли они тебе эти файлы; 

8. После окончания работы на почтовом сервисе перед закрытием вкладки с сайтом не 

забудь нажать на «Выйти». 

 

ОСНОВНЫЕ СОВЕТЫ ПО ЗАЩИТЕ ЦИФРОВОЙ РЕПУТАЦИИ 

1. Подумай, прежде чем что-то публиковать и передавать у себя в блоге или в 

социальной сети; 

2. В настройках профиля установи ограничения на просмотр твоего профиля и его 

содержимого, сделай его только для друзей; 

3. Не размещай и не указывай информацию, которая может кого-либо оскорблять или 

обижать. 

 

АВТОРСКОЕ ПРАВО 

Не все знают, что пользование многими возможностями цифрового мира требует 

соблюдения прав на интеллектуальную собственность. 

Термин «интеллектуальная собственность» относится к различным творениям 

человеческого ума, начиная с новых изобретений и знаков, обозначающих собственность на 

продукты и услуги , и заканчивая книгами, фотографиями, кинофильмами и музыкальными 

произведениями. 

Авторские права - это права на интеллектуальную собственность на произведения 

науки, литературы и искусства. Авторские права выступают в качестве гарантии того, что 

интеллектуальный/творческий труд автора не будет напрасным, даст ему справедливые 

возможности заработать на результатах своего труда, получить известность и признание. 

Никто без разрешения автора не может воспроизводить его произведение, распространять, 

публично демонстрировать, продавать, импортировать, пускать в прокат, публично исполнять, 

показывать/исполнять в эфире или размещать в Интернете. 

Использование пиратского программного обеспечения может привести к многим 

рискам: от потери данных к твоим аккаунтам до блокировки твоего устройства, где 

установленный не легальная программа. Не стоит также забывать, что существует легальные 

и бесплатные программы, которые можно найти в сети. 
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ОСНОВНЫЕ СОВЕТЫ ПО БОРЬБЕ С КИБЕРБУЛЛИНГОМ 

 

1. Не бросайся в бой. Лучший способ: посоветоваться как себя вести и, если нет того, к 

кому можно обратиться, то вначале успокоиться. Если ты начнешь отвечать оскорблениями на 

оскорбления, то только еще больше разожжешь конфликт; 

2. Управляй своей киберрепутацией; 

3. Анонимность в сети мнимая. Существуют способы выяснить, кто стоит за 

анонимным аккаунтом; 

4. Не стоит вести хулиганский образ виртуальной жизни. Интернет фиксирует все твои 

действия и сохраняет их. Удалить их будет крайне затруднительно; 

5. Соблюдай свой виртуальную честь смолоду; 

6. Игнорируй единичный негатив. Одноразовые оскорбительные сообщения лучше 

игнорировать. Обычно агрессия прекращается на начальной стадии; 

7. Бан агрессора. В программах обмена мгновенными сообщениями, в социальных 

сетях есть возможность блокировки отправки сообщений с определенных адресов; 

8. Если ты свидетель кибербуллинга. Твои действия: выступить против преследователя, 

показать ему, что его действия оцениваются негативно, поддержать жертву, которой нужна 

психологическая помощь, сообщить взрослым о факте агрессивного поведения в сети. 

 

 

ОСНОВНЫЕ СОВЕТЫ ПО БЕЗОПАСНОСТИ  

ТВОЕГО ИГРОВОГО АККАУНТА 

1. Если другой игрок ведет себя плохо или создает тебе неприятности, заблокируй его 

в списке игроков; 

2. Пожалуйся администраторам игры на плохое поведение этого игрока, желательно 

приложить какие-то доказательства в виде скринов; 

3. Не указывай личную информацию в профайле игры; 

4. Уважай других участников по игре; 

5. Не устанавливай неофициальные патчи и моды; 

6. Используй сложные и разные пароли; 

7. Даже во время игры не стоит отключать антивирус. Пока ты играешь, твой 

компьютер могут заразить. 

 

 

ОСНОВНЫЕ СОВЕТЫ ПО БОРЬБЕ С ФИШИНГОМ 

1. Следи за своим аккаунтом. Если ты подозреваешь, что твоя анкета была взломана, то 

необходимо заблокировать ее и сообщить администраторам ресурса об этом как можно скорее; 

2. Используй безопасные веб-сайты, в том числе, интернет-магазинов и поисковых 

систем; 

3. Используй сложные и разные пароли. Таким образом, если тебя взломают, то 

злоумышленники получат доступ только к одному твоему профилю в сети, а не ко всем; 

4. Если тебя взломали, то необходимо предупредить всех своих знакомых, которые 

добавлены у тебя в друзьях, о том, что тебя взломали и, возможно, от твоего имени будет 

рассылаться спам и ссылки на фишинговые сайты; 

5. Установи надежный пароль (PIN) на мобильный телефон; 

6. Отключи сохранение пароля в браузере; 

7. Не открывай файлы и другие вложения в письмах даже если они пришли от твоих 

друзей. Лучше уточни у них, отправляли ли они тебе эти файлы. 
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